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Stromnetze éind DIE kritische Infrastruktur

Mehr Mehr Wind Effiziente f Hohere . Vernetzt Mehr Erdgas- und
E-Mobilitat und PV Warmenetze Resilienz > und Digital Warmepumpen H2-Netze

® 1@

. Transformation der Netzinfrastrukturen
(Dekarbonisierung, Dezentralisierung, Digitalisierung)
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Risken: HILP (High Impact but Low Probability)

Naturkatastrophen /

Extremwetter

o Stlrme

« Uberflutung

* Hitze / Kalte

* Erdbeben

* Sonnenstlirme
* Pandemien

Terrorangriffe / Kriege

» Cyber - Software
* Physisch - Hardware

« Elektromagnetisch (EMP) = Elektronik

Resilienz

Stromnetz

~ Fraunhofer

Menschliches /
Technisches Versagen
* Nichtbeherrschung Komplexitat

* Unzureichende Vorbereitung auf
Extremereignisse (z.B.

Netzauftrennung)

IEE

» Fehlerhafte Auslegung von

Anlagen und deren
Betriebsweise

« Manuelle Fehleingriffe
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Definition Resilienz in Stromnetzen  Fraunhofer
POWGII'. SySte_m_ reSIIIGHCG IS Stage Pre-Event During Event Post-/Pre-Event
the ability to limit the extent, L e e )
SyStem Ir_npa_Ct’ and duratlon Of Phase *:'; Defend Prevent Detect Resist Absorb Adapt Restors Learn & Improve
degradation in order to sustain : A
.. . . improved SP
critical s_ervmes following an N 4T S By 28 ew P
extraordinary event. Key
enablers for a resilient response : — Infracture
include the capacity to Eg "o Service Delivered
anticipate, absorb, rapidly EY; :
recover from, adapt to, and 0 : _ , : g , —= Time
learn from such an event. b % b Y Koo et b T Vi T
EXtraOFdlnal’y even'[S for the Duration - Years-Hours _— Seconds-Hours _— Hours-Weeks > Hours-Years >
power SyStem may be Caused Task - Planning e Operation > Planning >
. venliv mergent J:Strrfraalrunturs s
by n_atural thr_eats, accidents, Messure -« > e PR Sl
equipment failures, and TS Anticpate | e Resiionce
deliberate physical or cyber-
attacks.” Quelle: A. M. Stankovic et al., "Methods for Analysis and _
Quantification of Power System Resilience,” in IEEE Transactions
on Power Systems, vol. 38, no. 5, pp. 4774-4787, Sept. 2023, doi:
10.1109/TPWRS.2022.3212688.
Z Fraunhofilé = Fraunhof(lest; Z Fraunhof“(-lzsl; # onaRassEL %SW ,—\chhungsvﬂbmd

Erneuerbare Energien
Renewable Energy Research Association



FVEE - Jahrestagung 2020: Forschung fur den European Green Deal

Resilienz Themenauswahl

Architektur:
IKT und Netz
Fallback

Netz- und

Versorgungs-
wiederaufbau

Transparenz:
Zustand &

Prognose

Identifikation

Betrieb an
kritischer
Betriebsmittel
& Auslegung

System-
grenzen
(kurativ +
voraus-
Schutz schauend)
Stabilitat
netzbildende

Stromrichter
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Transformation des Energiesystems

dezentral und zellular

Systemsicht:

« Dezentralisierung des Energiesystems ftihrt zu
einem zellularen System bestehend aus lokalen
Energiesystemen (LES) auf NS und MS-Ebene.

« LES kdnnen als Einheit zentral gesteuert werden.

Lokale Sicht:
* Flexibilisierung von Anlagen

Chancen:

- Verbesserte Steuerung der Anlagen als
Verbund im LES durch z. B. modellpradiktive
Regelung basierend auf multilinearen Modellen.

- Reduzierung des Netzausbaus durch lokale
Optimierung

- Stitzung der Netzstabilitat und potenziell
Netzwiederaufbau durch LES.

Physical entity
ESS
ﬁ' Distribution
%& Local RES
n Domestic
COISUINers
a4 Industrial
[H consumers
Signal entity

Controller

Energy flow

electric

= = = heat

-------- chemieal
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Cyber — Physikalische Resilienzbetrachtung

Mehr smarte
A Harware

\
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Jund Flexibilitat
Redundanz Smarte
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Cyber — Physikalische Resilienz

Mehr smarte

Harware Flexibilitit

Redundanz Smarte

Flexibilitat

normale _, _
Anforderungen

Systemgrofle

Sicherheitsmarge

Vergangenheit Gegenwart Zukunft?

petrachtung

Vom Angreifer

missbrauchte

smarte Flexibilitat

Smart fallback
nach festgestell-
tem Angriff

Zukunft
nach Cyberangriff?

s. auch:
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Untersuchung
verschiedener Szenarien
In Stromnetzen, die zu
Netzuberlastungen fihren
kdnnen

Untersuchung verschiedener

Fallback-Mdglichkeiten

« P(U)

« Statische
Leistungsreduktion

25%P, ., +

N

Voltage U (p.u.)

Maximal measureament (9]

h J
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Robuster Netzbetrieb bei Ausfall der IKT im Smart Grid

Lokale Regelung als Fallback hilft, Belastungsgrenzen auch ohne IKT einzuhalten:

Mit geeigneter Parametrisierung kann eine
Notlaufeigenschaft erreicht werden

150 +
125 A
100 4

25 1

Line loading

ol |

i DLR

Pmax 25 %
Pmax 50 %
P(L)
Pmax 75 %
Mo Fallback
limit
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\

Vorhersagen als Grundlage resilienter Energiesysteme 7 Fraunhofer
Herausforderungen und Losungen

e Skalierende Prognosen

e Prognosen flir mehrere 100.000 Einheiten
(PV, Wind, Elektroautos, Warmepumpen etc.) j&

e Automatisch an Bilanzkreis angepasste Prognosen

e Prazise Prognosen fiir Erzeuger, Verbraucher, ...
e Moderne maschinelle Lernverfahren é

e Kontinuierliches Selbstlernen (z.B. Transfer-Lernen)
e Wechselwirkungen der Einheiten, Bertcksichtigung | |
von Netzschaltungen (Graph-Neural Networks) % ‘@h
e Meteorologisch mogliche Erzeugung &
Zeiten von Abregelungen und Eigenverbrauch

00] X .
e Zuordnung Anlagen zu Stromnetzknoten . M Y
=2 WAANMW TN
=2 =04 measurement node 157
2 —— BEMTL-GNN prediction node 157
e Saisonale Vorhersagen: Netzbetriebsplanung "] ewmi_on prediction node 155
Bt 22500 23000 23500 24000 24500 25000 25500
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Prognosen flr Verteilnetzbetrieb

KI-Prognoselosung ,,GridSage” des ZSW liefert VNBs
hochauflosende Prognosen fiir Erzeugungsanlagen und

prognostiziert Netzabgaben und Klemmenleistungen an
Netzverkniipfungspunkten

Prognosen gelangen durch einen sicheren
Kommunikationsweg direkt in die Leitwarte

In Forschungsprojekten entwickelte Algorithmen
erlauben einen umfassenden Blick in Verteilnetze auch
ohne digitalisierte Netzplane

Prognosen aus GridSage erlauben die Abbildung realer
Netzgebiete in Form von digitalen Zwillingen

Durch den Einsatz von Prognosen werden Verteilnetze
transparent.

Abbildungen:

oben: GridSage-Prognose Dashboard;

unten: Klemmenleistungsprognosen (,Residuallast®) an einem
Mittelspannungstransformator fir eine ausgewéhlte Woche

Wirkleistung [kW]

% rid§3997

— Messung Residuallast
= Prognose Residuallast

Zeit (UTC)
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Kurative Systemfuhrung als Moglichkeit zur
sicheren HOherauslastung der Stromnetze

e Erhéhung der nutzbaren Ubertragungskapazitit
e Vordefinierte kurative Arbeitspunktanderung
e Aktivierung im Rahmen der Netzbetriebsplanung

e Auslosung bei/nach Eintritt des Ereignisses im
Bereich von Sekunden bis wenigen Minuten

e Dimensionierung der kurativen MalBnahme

e Nutzung von Temperaturreserven im Normalbetreib
fUr temporare Hoherauslastung

e Dauer bis zur Wirksamkeit der kurativen MalRhahme
begrenzt zulassige Hoherauslastung

e Entwickeltes Framework zur optimalen Ermittlung des
notwendigen praventiven und kurativen Einsatzes im

i i Ausla
notwendige Reduktion durch y

praventive MaRnahme

Reduktion durch
praventive MaRhahme

\
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temporar
___________ » __ notwendige Reduktion
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erreichte

Hoherauslastung

(n-0) (n-1)
praventive MaRnahme

(n-0) (n-1)
kurative MaRnahme
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Ausgewahlte Veroffentlichungen

— Dissertation D. Mende

weitergehende Arbeiten und Infos

— InnoSys 2030

. —  Beitrag ew —  Beitrag Cigré
operatlven Engpassmanagement — BiesEEEC -

RSITAT
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https://www.innosys2030.de/
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Feldtest von netzbildenden Umrichtern am Fraunhofer ISE = Eraunhofer
Projekt VerbundnetzStabil

Universitat Stuttgart If k

Teilziele: Ergebnisse: Instantane Ubernahme der Last
. Erforschung und Entwicklung eines spannungseinpragenden 50.0 A
Regelungskonzeptes = D—
. Implementierung auf einer marktbasierten Wechselrichter- =
Hardware 4.8 KACO @
236
. Abschluss des Forschungsprojektes bildete die Feldmessung > s new energy.
‘5 234
Versuchsablauf: 2 : — _—
|, NBWR-Cluster im Netzparallelbetrieb g o TRANSNET BW
Il. Netzauftrennung a :Wﬁ
[II. NBWR-Cluster im Inselbetrieb i~ i
o —— NBWR
I\VV. Resynchronisation s Last
£ I - T —— —— Netz
9 2 — i
o I Lo s
R U l - Bereitstellung von Momentanreserve / Tragheit
Netz + Bereitstellung von Primaregelleistung bei Gefordert durch:
i netzkritischen Situationen % Bundesministerium
r | Inewro Dewn s (ohne Reglerumschaltung) B | forWinschaft
_  Instantane Stromreaktion auf Netzanderungen
N_BWR UNBWR‘priJ’ DyE Birotrakt
Cluster g ooV Die netzbildenden Wechselrichter sind in der Lage den aufgrund cinesBeschlusses
Birotrakt unterbrechungsfrei zu versorgen FKZ: 0350015
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\l

Fraunhofer

IEE

Projekt RESIST:
Strategisches Planungstool fur Resilienz in der Netzplanun

(@)

Results without OOT

e |dentifikation kritischer Komponenten 50-60 Extra Lines Outage

. . :'QE' - @ @@ 7 @@ ]

e Beurteilung der Auswirkungen von < 40-50 — N1 mm 3 Em 56
Mehrfachfehlern und g T~ 2 N4 T4
Kommunikationsausfallen @

S 10-20

e Optimierung des Schutzsystems zur 0-10
Schadensminimierung bei
kaskadierenden Ausfillen

Results with OOT

20-680 -
E 40-50 -
=> durch den Optimierungsalgorithmus % 30-40 -
OOT kann bei Mehrfachfehlern die S 20-301
verlorene Last deutlich reduziert werden g 10-20 :
_____—
SDD lDD"D lSDD EDD(} ESDD 3DD{}

Number of Cascading Cases

Quelle: G. Banerjee, J. Dollichon, C. Hachmann, D. Mende, J. Lipphardt and M. Braun, "Resilience-Driven Strategic Grid
Planning with an Overload Protection Scheme Reducing Cascading Outages,"ETG Kongress 2023, Kassel
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DLR — N\
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Netzwiederaufbau aus dem Verteilnetz unterstiitzt Z Fraunhofer

IEE
e Aktuelle Netzwiederaufbauplane basieren auf dem Einsatz von

GroRkraftwerken im Ubertragungsnetz

e Dezentralisierung = VNB stirker in den Prozess einbinden
-> Koordination groBerer Anlagenzahl notwendig

e Projekt SysAnDUk zeigt wie abgestimmter Leistungsfluss aus
Flachenkraftwerk bereitgestellt wird

ONB 1 . Erweiterte Koordination R} ONB 2

,Speicher startet Kohle" ‘

. . Speicher startet ggf. nicht
Abgestimmter Leistungsfluss :
I (bspw. Leistungsbander) . ge|chert Ereuger

VNB 1|

@ @E

() (@) &) (&) (@) &)

VNB 3 | VNB 4 |

Landliches Gebiet

. A Gemischtes Netzgebiet Dominierende Lastgebiete
i.d.R. ErzeugungsUberschuss (bspw. Vorstadt) (bspw. Stadt), mit einzeln PV-Anlagen,
Erzeugungoder Last moglich zusatzich Ladesaulen & WP
® FLKW Kontrollpunkt Projektwebsite:
Anforderungen durch die UNB:
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https://www.iee.fraunhofer.de/de/projekte/suche/laufende/SysAnDUk.html
https://www.netztransparenz.de/xspproxy/api/staticfiles/ntp-relaunch/dokumente/zuordnung_unklar/wei%C3%9Fbuch-netz-und-versorgungswiederaufbau-2030/weissbuch_nwa_vwa_2030.pdf
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Resilienz Themenauswahl

Architektur:
IKT und Netz
Fallback

Netz- und

Versorgungs-
wiederaufbau

Transparenz:
Zustand &

Prognose

Identifikation

Betrieb an
kritischer
Betriebsmittel
& Auslegung

System-
grenzen
(kurativ +
voraus-
Schutz schauend)
Stabilitat
netzbildende

Stromrichter
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Roadmap Systemstabilitat: Ziel

?

. Ubergeordnetes Ziel: sicherer und robuster Systembetrieb bei 100% EE
- Roadmap: Fahrplan wie wir das erreichen

‘ WAS? Herausforderungen/ Handlungsbedarf identifizieren
020
.[ WER? Verantwortlichkeiten und Prozesse benennen
|
s’ WANN? Zeitschiene, auch Basis fiir Umsetzung/Monitoring
| e
umd Klimaschutz

Quelle: A. Folz (BMWK)
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Roadmap Systemstabilitat: Erarbeitung

Breiter Stakeholder-Prozess (seit Herbst 2022)
+ Verbande, Netz- und Anlagenbetreiber, FNN, DKE,
Wissenschaft; BNetzA/BMWK

+ Iinsgesamt liber 150 Personen aus mehr als 80 Institutionen

Erarbeitung Roadmap mit aktiver Akteursbeteiligung

+ 4 thematische Arbeitsgruppen mit 11 Untergruppen
+ Beirat

+ insgesamt liber 70 Sitzungen

« Themenfelder strukturiert untersucht, aufbereitet und
diskutiert, konkrete Textbeitrage geliefert,
dann zu Roadmap zusammengefuhrt

Unterstlitzung durch Auftragnehmer ef.Ruhr und dena

ﬁ Bundesministerium
Fiir Wirtschaft
und Klimaschutz

Quelle: A. Folz (BMWK)

' 1 Griindung von Bejrat und

Arbeitsgruppen

2 Entwicklung eines
gemeinsamen Zielbildes

3 Ermittiung ven
Handlungsbedarfen

Roadmap 4  Ableitung von Prozessen

5 Identifikation von Aktewren
und zeitliche Einordnung

6 Zusammenfiihrung 2ur
Roadmap und Konsultation

11052023 | Felie 12
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Roadmap Systemstabilitat

Aktueller Stand und weiteres Vorgehen:

- Entwurf der Roadmap Systemstabilitat erarbeitet, Konsultation mit
beteiligten Akteuren, dann Anpassung

- Veroffentlichung Roadmap Systemstabilitat: Ende 2023
nachjustieren

+ Umsetzung (alle Akteure) und Monitoring (BNetzA/BMWK), ggf.
einnehmen

Fiir Wirtschaft
und Klimaschutz

-> Roadmap-Prozess soll strategische und koordinierende Funktion
@ I Bundesministedum

Quelle: A. Folz (BMWK)
Z Fraunhofer
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Fazit: Resiliente Stromnetze

e Stromnetze sind KRITIS = Sicherheit & Stabilitit & Resilienz !

o Vielfiltige Aspekte:

Digitalisierung des Netzbetriebs - Automatisierung auf allen Netzebenen ! 2 IKT Resilienz !
Verbesserte Transparenz durch Zustandsbestimmung und Prognosen

Sicherer Betrieb an Systemgrenzen (kurative Mal3nahmen)

Netzbildende Stromrichter pragen Systemstabilitdat (Momentanreserve, ...)

Identifikation kritischer Komponenten und Auslegung Schutzeinstellungen auf Mehrfachfehler
Netz- und Versorgungswiederaufbau (inkl. Verteilnetzinseln)

e Roadmap Systemstabilitiat beschreibt wichtige nachste Umsetzungsschritte

- Resilienz der Stromnetze fundamental fiir das Gelingen der Energiewende!
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