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Warum ist die Widerstandsfahigkeit des deutschen Energiesystems
gegenuber Cyberangriffe gerade jetzt ein Thema?

Entwicklung von hierarchischer zur dezentralen/zellularen Netzinfrastruktur der Energiesysteme
- Hohere Komplexitat
- Umfassenderes Management (Monitoring, Reglung, Zugangsprufung, ...) der Primartechnik
- Mehr Sekundartechnik (digitale Komponenten) fur sicheren Betrieb notwendig
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Cyber-Resilienz eng verwandt zu Cyber-Sicherheit

,, The first questions to ask are:
,Secure from whom?*and ,Secure against what?*

[...] Like any adjective, ,secure‘is meaningless out of context.”
Bruce Schneier (2000): Secrets & Lies
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Verlauf eines Cyberangriffs auf Energiesysteme am Beispiel Industroyer

Informationen Uber Angriffsziel erlangen
Entwicklung der Malware Industroyer
Januar 2016 Phishing Kampagne
Nutzung von gultigen Zugangsdaten
Weitere Zugangsdaten stehlen
MS-SQL-Konto um Zugriff weitere Daten erweitern
Ersetzen des Texteditors mit einer Hintertlr
Durchsuchen des Active Directory / des Netzwerks
Windows Management Instrumentation ftr Fernzugriff
Dezember 2016 Zugang zum Automationsnetzwerk erlangt
Anlagen von lokalen Konten
Ziel-spezifische Module Ubertragen (IEC 104, 61850, OPC)
Ldschen von Projektdateien flr die Schutztechnik

Ausldsen der Leistungstrennschalter im Umschaltwerk

MITRE ATT&CK Taktik

Resource Development
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Was ist Cyber-Resilienz?

Cyber-Resilienz ist die Fahigkeit einer Organisation, den operativen Betrieb trotz
Cyberbedrohungen aufrechtzuerhalten und sich von diesen Bedrohungen zu erholen.

Die Ziele von Cyber-Resilienz st sp soo-160]

Bereitschaft

Informierte Bereitschaft
fur Umstande, die es
Angreifern (Advanced
Persistent Threat, APT)
ermaoglicht,
Sicherheitsvorfalle
auszuldsen.

Widerstehen

FortfUhrung wesentlicher
Aufgaben oder
Geschaftsfunktionen
trotz Sicherheitsvorfalle.

Wiederherstellung

Wiederherstellung von
Einsatz- oder
Geschaftsfunktionen
wahrend und nach
Sicherheitsvorfallen.

Anpassung

Anderung der Aufgaben-
oder
Geschéftsfunktionen als
Reaktion auf
vorhergesagte
Veranderungen im
technischen Umfeld,
Betriebsumfeld oder
Bedrohungslage.
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Rahmen und Grundlagen fiir Betreiber sog. ,,Kritischer Infrastrukturen”
« BSIIT-Sicherheitsgesetz 1.0/ 2.0
« BSI-Sicherheitsgesetz
« BSI-KritisVerordnung
 EU-Sicherheitsrichtlinie NIS und NIS 2 (Network and Information Security 2)
« EU RCE - CER-Richtlinie (Critical Entities Resilience)
- Ubersicht:

Anforderungen zum Management von Cyber-Risiken”
Technische, sicherheitsbezogene und organisatorische Malihahmen (Management-System,
Regelwerk/Richtlinien, Audits, Personalsicherheit, Lieferanten, Meldepflichten, ...)
« Mindeststandards flr Betreiber
« Verpflichtende Risikobewertungen
 Zentrale Sicherheitstiberwachung

Relevante Normen”
« |SO 27001 — Management-System fir Informationssicherheit (ISMS)
 |EC 62443 — Cybersicherheit fur Automationssysteme
 |EC 62351 — Cybersicherheit fur digitale Energiesystemkomponenten
« |SO 22301 — Management-System fir betriebliche Kontinuitat (BCMS)
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Bausteine fur Cyber-Resilienz

Sicherheitsiberwachung

» Security Information and Event

Management (SIEM)

» Security Orchestration,

Automation and Response
(SOAR)

» Extended Detection and

Response (XDR)

* Network Security Monitoring

(NSM)

Netzwerksegmentierung

Aufteilung der Systeme an
fachlichen und technischen
Grenzen

Zero Trust Model

Pravention

Notfallplane

Entwicklung von Planen fur eine
schnelle Reaktion auf
Sicherheitsvorfalle

Meldepflicht

Wiederherstellung

Cyber Threat Intelligence (CTI)
Mitarbeiterschulungen
Schwachstellen-Management
Risikobewertung

» Effektives Backup- und
Wiederherstellungs-Management
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Moderne Sicherheitsiberwachungssysteme:
Extended Detection and Response (XDR)

« XDR oder SIEM sammeln Informationen und
sicherheitsrelevante Ereignisse im gesamten
Cyberphysikalischen System

 Moderne XDR-Frameworks enthalten
unterstltzende Werkzeuge zur Bearbeitung

von Sicherheitsereignissen Log Parser Rule Set ?X?e?ﬁgehﬁggt

 Zielt auf den effizienten Betrieb eines
Security Operating Center (SOC) ab
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Herausforderungen

* Ressourcen
« Kann Cyber-Resilienz effizient sein?
« Zusatzlicher Aufwand/Kosten vs. Risiko/Schadenspotential

« Sichtbarkeit

» Eingeschrankte Quellen fur die Sammlung der relevanten Ereignisse zur Erkennung /
Nachvollziehung von Cyberangriffen

e Bandbreite

« Kommunikationsgeschwindigkeit in hochverteilten Systemen erlaubt keine feingranulare
Aufzeichnung aller Netzwerkdaten bzw. Systemereignisse

« Aufbau und Betrieb

» Security by Design!

« Aufbau erfordert Anpassung an spezifische IT und OT-Systeme
« Adaption auf unbekannte Angriffe

« Faktor Mensch
« ,Social Engineering”

 Bewusstsein der Unternehmensmitarbeiter fir Sicherheit und Sicherheitsrisiken 9
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Forschungsprojekte
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Forschungsanlagen zur Emulation von Cyberangriffsketten
Security Lab Energy im Energy Lab 2.0

(in Kubernetes Cluster)
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Forschungsanlagen zur Emulation von Cyberangriffsketten
KASTEL Security Lab Energy

Software defined network
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Erkennung von Angriffsschritte aus Provenienz von Systemereignissen

 Einzelne Systemereignisse haben begrenzte Aussagekraft bzgl. Angriffsvorgehen und Methoden

* Nur im Kontext der Systemereignisse (Provenienz) sind Rickschllisse auf Kritikalitat und
Angriffskette maglich

Provenienz-
Graph

Erkennung
Angriffsmethode

e
ety

SYAIE
ereignisse

PRk

pRid5048
typeProcess

Beispiel eines Provenienzgraphen bestehend aus Systemereignissen
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Anomaliebasierte Angriffserkennung
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Forschungsbedarf
« Labore fur die Emulation von Cyberangriffen sowie deren Verteidigung

« Datensatze fur realistische, mehrschrittige Angriffsketten tber
komplexe Netzwerke und mehreren Endpunkten

« Schlief3en der Licke zwischen Wissenschaft und Praxis
« Kommerzielle Angriffserkennungssysteme vs. Forschungslésungen

« Verstandnis Use Cases / Anwendungsdomanen vs. Verstandnis Informationstechnologie
-> interdisziplinérer Wissenstransfer
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Zusammenfassung
 Energiewende und Digitalisierung des Energienetzes erfordert Cyber-Resilienz
* Cyber-Resilienz ist der Umgang mit unvermeidlichen Licken im System

 Ein Cyberphysikalisches System besteht aus technischen, organisatorischen und
menschlichen Elementen

 Nachbildung dieses komplexen Systems fir die Wissenschaft ist eine Herausforderung
« SchlieBung der Lucke zwischen Wissenschaft und Praxis ist nur so mdglich

« Erforderlichkeit von interdisziplinarer Forschung
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